DOD/D0S/2025/041 — OPZ — Prowadzenie statego monitoringu jakosci powietrza i natezenia hatasu na terenie Portu Gdarsk
wraz z systemem informatycznym oraz dostarczanie prognozy ryzyka pylenia i akumulacji pytow

Zalacznik nr 2 do OPZ
Postepowanie nr: DOD/D0S/2025/041

Wymagania Cyberbezpieczenstwa dla Wykonawcy

Wykonawca zobowigzany jest do spelnienia nastgpujacych wymagan:
1. Bezpieczenstwo transmisji danych:
— Szyfrowanie transmisji danych (np. TLS 1.2+, HTTPS, AES-256) — KCST-50, KCST-52.
2. Uwierzytelnianie:

— Uwierzytelnianie wielosktadnikowe (MFA) dla zdalnego dostgpu, ustug chmurowych
i kont uprzywilejowanych — KCST-4, KCST-5, KCST-35, KCST-42.

3. Zarzadzanie dostgpem:

— Indywidualne konta uzytkownikéw — KCST-30.
—  Weryfikacja dostgpow co 6 miesiecy — KCST-31.
— Monitorowanie kont uprzywilejowanych — KCS7-32, KCST-81.

4. Zabezpieczenia systemowe:

—  Zapory sieciowe — KCST-20, KCST-74.
—  Ochrona przed DDoS — KCS7-90.

— Web Application Firewall — KCST-77.
— Skanowanie podatnosci — KCST-83.

5. Zarzadzanie incydentami:

— Procedury reagowania — KCST-86-68.
— Zglaszanie incydentow w ciagu 24h — KCST-21.
— Raportowanie dziatan naprawczych co 24h.

6. Ochrona danych:

— Separacja danych ZMPG S.A. — KCST-36.
— Szyfrowanie dokumentow — KCST-56.
— Usuwanie danych zgodnie z NIST 800-88 — KCST-19, KCST-64.

7. Szkolenia 1 $wiadomos$¢:

— Coroczne szkolenia z cyberbezpieczenstwa dla uzytkownikow — KCST-7.

Skroty powyzej zapisane kursywa wg. schematu ,,KSCT-nr”, odnoszg si¢ do wymagan, z ktorymi
zgodno$¢ winien wykazywaé system informatyczny oferowany przez Wykonawce. Ich wyjasnienie
dostepne jest w dokumencie ponizej pn. ,, Wymagania Cyberbezpieczenstwa dla Strony Trzeciej”.



DOD/D0S/2025/041 — OPZ — Prowadzenie statego monitoringu jakosci powietrza i natezenia hatasu na terenie Portu Gdarsk
wraz z systemem informatycznym oraz dostarczanie prognozy ryzyka pylenia i akumulacji pytow

Wymagania Cyberbezpieczenstwa dla Strony Trzeciej

L Instrukcje reagowania na incydenty cybernetyczne

1. Powiadomienie ZMPG S.A. o incydencie:

a.

Strona Trzecia musi posiada¢ zdolnosci do powiadamiania bez zbednej zwloki
o zaistnialym incydencie Cyberbezpieczenstwa w systemie telefonicznym oraz
elektronicznym (zabezpieczona korespondencja e- mail).

Strona Trzecia otrzyma dane kontaktowe oraz szczegoly powiadamiana ZMPG S.A.
W momencie zawierania przedmiotu Umowy.

2. Definicje uzywane przez ZMPG S.A.:

a.

"Aktywa ZMPG S.A. (lub jej Podmiotéw Stowarzyszonych)": oznaczaja wszystko,
co ma warto$¢ dla ZMPG S.A. i jej Podmiotéow Stowarzyszonych. stworzone (dane
intelektualne i osobowe) lub pozyskane dane, proponowane lub wykonane umowy, umowy,
urzadzenia, systemy, sprze¢t, oprogramowanie, informacje badawcze, podrgczniki
szkoleniowe, procedury operacyjne lub wsparcia , plany ciaglosci dziatania i wszelkie
udogodnienia, ktére umozliwiajg organizacji osiagnigcie celow biznesowych.

"Podejrzane dziatanie": oznacza kazde zaobserwowane zachowanie uzytkownika, systemu
lub ruchu sieciowego, ktore moze wskazywac lub prowadzi¢ do cyberataku na Aktywa
ZMPG S.A. (lub jej Podmiotow Stowarzyszonych), ktore sa wykorzystywane
do odbierania, dostepu, przechowywania, przetwarzania lub przesytania danych.

"Incydent": oznacza faktyczne lub potencjalne prawdopodobienstwo zdarzenia, ktore
zagraza poufnosci, integralnosci lub dostgpnosci Aktywoéw ZMPG S.A. (lub jej Podmiotow
Stowarzyszonych) lub zdarzenie, ktore stanowi naruszenie, lub bezposrednie zagrozenie
naruszenia zasad bezpieczenstwa, procedur bezpieczenstwa, lub zasad dopuszczalnego
uzytkowania. Rodzaje incydentow:

i.  Incydent krytyczny - incydent, skutkujacy znaczng szkoda dla bezpieczenstwa
lub porzadku publicznego, interesow migdzynarodowych, interesow
gospodarczych, dziatania instytucji publicznych, praw i wolnosci obywatelskich
lub zycia i zdrowia ludzi,

ii.  Incydent powazny - incydent, ktéry powoduje lub moze spowodowac¢ powazne
obnizenie jakosci lub przerwanie ciaglosci dziatania swiadczonej ustugi kluczowe;j,

iii.  Incydent istotny - incydent, ktoéry ma istotny wplyw na $wiadczenie ustugi
cyfrowej,

iv.  Incydent o podmiocie publicznym - incydent, ktory powoduje lub moze
spowodowa¢ obnizenie jakoSci lub przerwanie realizacji zadania publicznego
realizowanego przez podmiot publiczny,

v. Incydent zwykly - zdarzenie, ktére ma lub moze mie¢ niekorzystny wplyw
na Cyberbezpieczenstwo.

Dodatkowo Incydenty fizyczne obejmuja m.in:

i.  Nieautoryzowany fizyczny dostep do obszarow o ograniczonym dostepie
lub pomieszczen komunikacyjnych,

ii.  Kradziez aktywow ZMPG S.A. (lub jej podmiotéw stowarzyszonych),
iii.  Kleski zywiolowe majace wplyw na aktywa ZMPG S.A. (lub jej podmiotow
stowarzyszonych).

3. Raportowanie:
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a. Strona Trzecia musi posiada¢ zdolno$¢ do raportowania do ZMPG S.A. z zaistnialego
we wlasnej infrastrukturze incydentu Cyberbezpieczenstwa.

b. Strona Trzecia musi przekaza¢ do ZMPG S.A. swoje biezace dzialania majace na celu
ztagodzenie i rozwigzanie Incydentu co dwadziescia cztery (24) godziny do czasu
rozwigzania Incydentu.

c. Szczegoétowe informacje na temat raportowania ZMPG S.A przekaze do Strony Trzeciej
W momencie zawierania przedmiotu Umowy.

4. Trwatos¢ informacyjna:

IL.

Strona Trzecia musi przechowywanie obrazy wszystkich znanych systemow informatycznych,
ktorych dotyczy Incydent Cyberbezpieczenstwa, przez co najmniej dziewieédziesiat (90) dni
od ztozenia raportu koncowego.

Kontrole Cyberbezpieczenstwa Strony Trzeciej (KCST):

Strona Trzecia musi bezwzglednie spetnia¢ n/w wymagania w zakresie $wiadczonych przez siebie ustug
objetych postgpowaniem:

1.

KCST-1 - Strona Trzecia musi ustanowi¢, utrzymywac i komunikowa¢ Zasady Dopuszczalnego
Uzytkowania w zakresie Cyberbezpieczenstwa (ZDU) regulujace korzystanie z Zasobow
Technologicznych Strony Trzecie;.

KCST-2 - Srodki ochrony hastem musza by¢ egzekwowane przez Strong Trzecig. Ponizej
podano zalecane parametry hasta:

Minimalna dlugo$¢: 12 znakdéw alfanumerycznych i znakoéw specjalnych.

a.
b. Historia: 12 ostatnich haset.

c. Maksymalny wiek: 90 dni na uwierzytelnienie logowania.

d. Blokada konta: 5 nieprawidtowych prob logowania.

e. Ustawienia wygaszacza ekranu: automatyczne blokowanie po 15 minutach bezczynnosci,
f.  Bezwzgledne wylogowywanie si¢ uzytkownika z konta w momencie zakonczenia/przerwy

W pracy na stacji roboczej.

KCST-3 - Podmiotom zewnetrznym nie wolno zapisywaé, przechowywac elektronicznie
w postaci niezaszyfrowanej ani ujawnia¢ zadnych haset ani kodow uwierzytelniajacych, ktore
sg uzywane do uzyskiwania dostgpu do Aktywoéw lub Obiektéw krytycznych. Powinno
to by¢ czgscig Polityki/Standardu Cyberbezpieczenstwa Strony Trzecie;j.

KCST-4 - Uwierzytelnianie wielosktadnikowe musi by¢ egzekwowane w przypadku kazdego
zdalnego dostepu, w tym dostepu z Internetu, do zasobow komputerowych firmy zewnetrzne;j.

KCST-5 - Uwierzytelnianie wielosktadnikowe musi by¢ egzekwowane we wszystkich ustugach
w chmurze wykorzystywanych przez Strong Trzecig, w tym w dostepie do poczty e-mail opartej
na chmurze.

KCST-6 - Strona Trzecia musi poinformowa¢ ZMPG S.A., gdy pracownicy, ktorym
udostepniono dane uwierzytelniajace uzytkownika ZMPG S.A., nie potrzebuja juz dostepu,
zostali przeniesieni, ponownie przydzieleni, przeszli na emeryturg, zrezygnowali
lub nie sg juz zwigzani ze Strong Trzecia.

KCST-7 - Strona Trzecia musi wymagaé, aby wszyscy  uzytkownicy systemow
informatycznych brali udzial w corocznym obowigzkowym szkoleniu cyberbezpieczenstwa,
ktore dotyczy dopuszczalnego uzytkowania i dobrych praktyk informatycznych. Szkolenie musi
obejmowac nastgpujace tematy:
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10.

11.

12.

13.

14.

15.
16.

17.

18.

19.

20.

21.

a. Bezpieczenstwo w Internecie i mediach spoteczno$ciowych
b. Zasady Dopuszczalnego Uzytkowania (ZDU)

c. Inzynieria spoleczna i wiadomosci phishingowe

d. Udostepnianie danych uwierzytelniajacych (tj. nazwy uzytkownika i hasta)
e. Bezpieczenstwo danych.

KCST-8 - Strona Trzecia musi poinformowac personel, zgodnie z polityka firmy Strony
Trzeciej, ze uzywanie osobistej poczty elektronicznej do udostgpniania i przesytania danych
ZMPG S.A. jest surowo zabronione.

KCST-9 - Strona Trzecia musi poinformowac personel, zgodnie z polityka firmy Strony
Trzeciej, ze ujawnianie polityk, procedur i standardow ZMPG S.A. lub wszelkiego rodzaju
danych nieupowaznionym podmiotom lub w Internecie jest surowo zabronione.

KCST-10 - Wszystkie aktywa i systemy technologiczne Strony Trzeciej muszg by¢ chronione
hastem.

KCST-11 - Aktywa i systemy technologiczne Stron Trzecich musza by¢ regularnie
aktualizowane: system operacyjny (OS), oprogramowanie i poprawki apletéw (tj. Adobe, Flash,
Java itp.).

KCST-12 - Zasoby technologiczne Stron Trzecich musza by¢ chronione oprogramowaniem
antywirusowym (AV). Aktualizacje musza by¢ stosowane codziennie, a pelne skanowanie
systemu musi by¢ wykonywane co najmniej co dwa tygodnie.

KCST-13 - Strona Trzecia musi wdrozy¢ technologi¢ Sender Policy Framework (SPF)
na serwerze poczty.

KCST-14 - Strona Trzecia musi egzekwowaé funkcje Sender Policy Framework (SPF)
w domenach e-mail ZMPG S.A.: @portgdansk.pl

KCST-15 - Strona Trzecia musi opublikowa¢ rekord SPF na serwerze DNS.

KCST-16 - Strona Trzecia musi sprawdza¢ wszystkie przychodzace wiadomosci e-mail
pochodzace z Internetu przy uzyciu ochrony antyspamowe;.

KCST-17 - Strona Trzecia musi korzysta¢ z prywatnej domeny e-mail. Domeny ogdlne, takie
jak Gmail i Hotmail, nie mogg by¢ uzywane.

KCST-18 - Strona Trzecia musi dysponowa¢ formalnymi procedurami dotyczacymi zwalniana
pracownikow. Procedury off-boardingu musza obejmowaé zwrot aktywoOw i usuniecie
wszystkich powigzanych dostepow.

KCST-19 - Aktywa wykorzystywane do przetwarzania lub przechowywania danych i informacji
ZMPG S.A. musza zosta¢ usunigte / wyczyszczone przed koncem Cyklu zycia danych lub przed
koncem okresu przechowywania, jak okreslono w Umowie, jesli zostal on zdefiniowany.
Obejmuje to wszystkie kopie danych, takie jak kopie zapasowe utworzone u Strony Trzeciej.
Usuwanie / czyszczenie musi by¢ przeprowadzone zgodnie ze Standardem NIST 800-88
z uwzglednieniem wymagan Ustawy o Ochronie Danych Osobowych. Strona Trzecia musi
o$wiadczy¢ ZMPG S.A. na piSmie, Ze proces usuwania / czyszczenia danych zostat zakonczony.

KCST-20 - Zapory sieciowe musza by¢ skonfigurowane i wlaczone na urzadzeniach
koncowych.

KCST-21 - Strona Trzecia po wykryciu Incydentu Cyberbezpieczenstwa oprocz reagowania
wg swoich przyjetych procedur/polityk/standardow w celu rozwigzania i ztagodzenia Incydentu
musi:
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22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

a. Powiadomi¢ ZMPG S.A. w ciggu dwudziestu czterech (24) godzin od wykrycia Incydentu,

b. Nalezy postepowaé zgodnie z instrukcjami powiadamiania i raportowania na Incydenty
Cybernetyczne w ZMPG S.A.

KCST-22 - Strona Trzecia musi posiada¢ zasady i procesy, aby klasyfikowaé informacje
pod wzgledem ich wartosci, krytycznosci i poufnosci.

KCST-23 - Strona Trzecia musi ustanowi¢, utrzymywa¢ i informowa¢ o Politykach
i Standardach Cyberbezpieczenstwa.

KCST-24 - Strona Trzecia musi zatrudnia¢ pracownikow, ktérych gtownym obowiazkiem jest
cyberbezpieczenstwo. Obowigzki tego personelu musza obejmowal utrzymanie
bezpieczenstwa systemow informatycznych i zapewnienie zgodnosci z istniejgcymi politykami.

KCST-25 - Strona Trzecia musi przeprowadzaé coroczne zewnetrzne testy penetracyjne
w swoich systemach infrastruktury IT i aplikacjach internetowych.

KCST-26 - Strona Trzecia musi przeprowadza¢ coroczne zewnetrzne testy penetracyjne
na ustugach Cloud Computing uzywanych przez ZMPG S.A.

KCST-27 - Strona Trzecia hostujaca strong internetowa dla ZMPG S.A., musi przeprowadzac
coroczne testy penetracyjne w celu sprawdzenia bezpieczenstwa strony internetowe;.

KCST-28 - Zewnetrzne centrum danych (Data Center) musi spetnia¢ wymagania krajowe i UE.

KCST-29 - Strona Trzecia musi posiada¢ proces regularnego przeprowadzania Oceny Ryzyka
Cyberbezpieczenstwa, aby identyfikowac, oceniac i eliminowac Ryzyka dla danych i systemow
informatycznych.

KCST-30 - Uzytkownicy uzyskujacy dostep do aplikacji i systemoéw informatycznych musza
otrzymac unikalne (indywidualne) loginy i hasta. Konta ogélne nie mogg by¢ dozwolone, chyba
ze wyraznie zatwierdzone, ograniczone i kontrolowane.

KCST-31 - Dostep uzytkownika do systemu operacyjnego, aplikacji i bazy danych musi by¢
sprawdzany co p6t roku w celu ustalenia, czy personel nadal wymaga takiego dostepu.

KCST-32 - Wszystkie konta uprzywilejowane musza by¢ ograniczone, uzasadnione i regularnie
sprawdzane.

KCST-33 - Zdalny dostgp administracyjny z Internetu nie moze by¢ dozwolony, chyba
ze zostanie wyraznie zatwierdzony, ograniczony i kontrolowany.

KCST-34 - Potgczenia sieciowe z systemami informatycznymi i aplikacjami w lokalizacji Stron
Trzecich muszg by¢ autoryzowane i monitorowane.

KCST-35 - Uwierzytelnianie wielosktadnikowe musi by¢ wymuszane na wszystkich
uprzywilejowanych kontach , w tym na zdalnym dostepie do systemow informatycznych
i aplikacji.

KCST-36 - Strona trzecia musi logicznie (np. partycjonujac dysk fizyczny ) i/lub fizycznie
oddzieli¢ dane, ktore sa zwigzane z ZMPG S.A. od danych innych kontrahentow.

KCST-37 - Dane krytyczne ZMPG S.A. moga by¢ udostepniane wytacznie ograniczone;j liczbie
0sob, ktore biorg udziat w czgscig pracach okreslonych w Umowie.

KCST-38 - Podsieci serwerow i stacji roboczych musza by¢ podzielone na segmenty, a dostgp
miedzy nimi jest ograniczony i monitorowany.

KCST-39 - Serwery dostgpne z Internetu musza by¢ umieszczone w DMZ (tj. sieci obwodowe;j)
z ograniczonym dostepem do wewnetrznych podsieci.
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40.

41.

42.

43.

44.

45.

46.

47.

48.

49.

50.

51.

52.

53.

54.

55.

KCST-40 - Sieci bezprzewodowe uzyskujace dostep do systemoéw informatycznych musza
wykorzystywac¢ silne szyfrowanie do uwierzytelniania i transmisji , takie jak WPA2 lub WPA2
Enterprise.

KCST-41 - Centrum danych Strony Trzeciej musi posiada¢ wymagang oceng poziomu i wysoka
dostepnos¢ przetaczania awaryjnego ustug zgodnie z wymaganiami ZMPG S.A.

KCST-42 - Uwierzytelnianie wieloskladnikowe musi by¢ wymuszane na Uzytkownikach
ZMPG S.A. uzyskujacych dostep do ustugi chmury obliczeniowej dostawcy ustug w chmurze
przechowujacej lub hostujacej krytyczne dane ZMPG S.A.

KCST-43 - Uwierzytelnianie wieloskladnikowe musi by¢ wymuszane na uzytkownikach
koncowych uzyskujacych dostep do systemu zarzadzania trescig (CMS).

KCST-44 - Wszystkie systemy (routery, przelaczniki, serwery i zapory ogniowe) musza by¢
umieszczone w pomieszczeniu komunikacyjnym i w zamknigtej szafie dystrybucyjnej. Dostep
do pomieszczenia komunikacyjnego musi by¢ uzalezniony od wymogow bezpieczenstwa,
takich jak czytniki kart dostepu lub urzadzenia biometryczne.

KCST-45 - Strona Trzecia musi definiowa¢ proces zarzadzania osobami odwiedzajacymi
Strone Trzecia. Proces ten powinien obejmowac prowadzenie i regularne przegladanie
dziennikow gosci. Dziennik odwiedzin powinien zawiera¢ takie informacje jak:

a. Identyfikator odwiedzajacego

b. Cel wizyty

c. Data i godzina wejscia/wyjscia.

KCST-46 - Osoby odwiedzajace obiekty o znaczeniu krytycznym Strony Trzeciej muszg by¢

zawsze eskortowane przez osoby upowaznione.

KCST-47 - Strona Trzecia musi wyznaczy¢ obszar roboczy z ograniczonym dostepem
dla personelu majgcego dostep do sieci/danych ZMPG S.A.

KCST-48 — Nosniki kopii zapasowych musza by¢ zabezpieczone w celu
zablokowania/uniemozliwienia nieautoryzowanego dostepu fizycznego.

KCST-49 - Zasoby technologiczne i systemy podiagczone do Internetu muszg by¢
licencjonowane i obstugiwane przez dostawce.

KCST-50 - Strona Trzecia musi szyfrowa¢ przesytane dane (np. SSH, FTPS, HTTPS, TLS,
IPSEC).

CST-51 - Strona Trzecia musi szyfrowa¢ (np. za pomocg HTTPS) sesje, w ktorych krytyczne
informacje lub dane ZMPG S.A. bedg przesylane z i do uslugi przetwarzania w chmurze
publicznej i wymuszaé uwierzytelnianie, blokade i limit czasu sesji.

KCST-52 - Strona Trzecia musi wdrozy¢ mechanizmy szyfrowania, przy uzyciu co najmniej
algorytmu szyfrowania AES 1 256 bitow.

KCST-53 — Zdolno$¢ zarzadzania kluczami szyfrujgcymi, w tym przechowywanie
i odzyskiwanie, musi by¢ zdefiniowana, stosowana, i okresowo weryfikowana.

KCST-54 - Strona Trzecia musi wdrozy¢ mechanizm kontroli urzadzenia na Aktywach, ktore
sa wykorzystywane do odbierania, przechowywania, przetwarzania lub przesytania danych
ZMPG S.A., takich jak wylaczanie korzystania z zewngtrznych no$nikéw pamigci.

KCST-55 - Dostep do Internetu musi by¢ ograniczony za pomocg technologii filtrowania tresci
w celu ograniczenia dostgpu do poczty elektronicznej, ustug przechowywania w chmurze oraz
blokowania ztosliwych lub niepozadanych stron internetowych.
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56.

57.

58.

59.

60.

61.

62.

63.

64.

65.

66.

KCST-56 - Dokumenty zawierajagce dane krytyczne ZMPG S.A. musza by¢ szyfrowane
i bezpiecznie przechowywane, a dostep do nich musi by¢ ograniczony do upowaznionego
personelu.

KCST-57 - Rozwigzanie zdalnego czyszczenia musi by¢ zainstalowane na wszystkich tabletach
i telefonach komorkowych uzywanych do odbierania, przechowywania i/lub produkcji
krytycznych danych dla ZMPG S.A.

KCST-58 — Strona Trzecia musi wdrozy¢ walidacje danych we wszystkich polach wejsciowych
dla aplikacji lub ustug przetwarzania w chmurze uzywanych przez ZMPG S.A., aby akceptowac
tylko dane wejsciowe z prawidlowym typem danych, sktadnig i zakresem dtugosci.

KCST-59 — Komunikaty o btedach aplikacji nie moga wyswietla¢ zadnych poufnych informacji.
Objasnienie: Niewlasciwa obstuga bledow moze wprowadzi¢ wiele problemow zwigzanych
z bezpieczenstwem strony internetowej. Najczestszym problemem jest wyswietlanie
uzytkownikowi (hakerowi) szczegélowych wewnetrznych komunikatéw o btedach, takich jak
Slady stosu, zrzuty bazy danych i kody bledow. Komunikaty te ujawniajg szczegoly
implementacji, ktore nigdy nie powinny zosta¢ ujawnione. Takie szczegoly moga dostarczy¢
hakerom waznych wskazéwek na temat potencjalnych btedow w witrynie, a takie komunikaty
sa rowniez niepokojace dla zwyktych uzytkownikdw.

KCST-60 — Aplikacja nie moze przechowywaé, generowal, przesyla¢ ani uzywac haset
w postaci zwyktego tekstu.

KCST-61 - Strona Trzecia musi utworzy¢ i zarzadza¢ podstawowymi konfiguracjami w celu
wzmocnienia systemow informatycznych. Proces wzmacniania musi dotyczy¢ konfiguracji
takich jak: - Resetowanie domyslnych nazw uzytkownika/haset, - Wylaczanie niepotrzebnego
oprogramowania, - Wylaczanie niepotrzebnych ustug.

KCST-62 - Strona Trzecia musi ustanowic¢ i przestrzega¢ regularnych procedur dotyczacych
tworzenia kopii zapasowych krytycznych systeméw oraz danych, oprogramowania i stron
internetowych ZMPG S.A.

KCST-63 - Kopie zapasowe przechowywane w lokalizacji zewngtrznej muszg by¢
zaszyfrowane przy uzyciu co najmniej algorytmu szyfrowania AES, i 256-bitowego klucza,
z wyjatkiem danych sklasyfikowanych jako publiczne.

KCST-64 - Strona Trzecia musi wdrozy¢ proces sanityzacji (czyszczenia i usuwania danych)
zanim jakiekolwiek Aktywa zostang przekazane, zniszczone, przeniesione lub uzupetnione.
Proces ten musi by¢ dostosowany do najlepszych praktyk branzowych, takich jak NIST 800 -
88.

KCST-65 - Strona Trzecia musi posiada¢ Plan Odtwarzania po Awarii / Odtwarzanie Awaryjne
(DRP), ktory jest udokumentowany, utrzymywany i przekazywany odpowiednim Stronom. Plan
Odtwarzania po Awarii powinien dotyczy¢ odtworzenia Aktywow i komunikacji po powaznym
zaktdceniu dziatalno$ci biznesowej.

KCST-66 - Strona Trzecia musi posiada¢ kompleksowy Plan Cigglosci Dziatania (BCP), ktory
jest udokumentowany, utrzymywany i przekazywany odpowiednim stronom. BCP powinien
uwzglednia¢ wystapienie nastgpujacych scenariuszy:

Awaria sprzetu,

a.
b. Zakldcenie zasilania lub komunikacji,

e

Awaria aplikacji lub uszkodzenie bazy danych,
Blad ludzki, sabotaz lub strajk,

&

e. Atak zlo§liwego oprogramowania,
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67.

68.

69.

70.

71.

72.

73.

74.

75.

76.
T7.

78.

79.

80.

81.

f. Hakowanie lub inne ataki internetowe,
g. Niepokoje spoteczne lub ataki terrorystyczne,
h.

Katastrofy ekologiczne,

—

Dane kontaktowe personelu przeznaczonego do reagowania w nagtych wypadkach.

KCST-67 - Strona Trzecia musi zapewni¢, ze wtasciciele Planu Ciaglosci Dziatania (BCP)
sa zidentyfikowani, a BCP jest corocznie przegladany i aktualizowany.

KCST-68 - Strona Trzecia musi przeprowadza¢ ¢wiczenia ciaglo$ci dziatania co najmniej raz
w roku.

KCST-69 - Strona Trzecia musi posiada¢ formalne procedury dotyczace zatrudniania
pracownikow uzyskujacych uprzywilejowany dostep do danych, ktore powinny dawac rekojmie
bezpieczenstwa przetwarzanych informacji/danych.

KCST-70 - Strona Trzecia musi przeprowadzi¢ skanowanie bezpieczenstwa wszystkich
opracowanych aplikacji i usung¢ wszystkie wykryte luki w zabezpieczeniach przed ich
wdrozeniem w §rodowisku produkcyjnym.

KCST-71 - Wszystkie zmiany w aplikacji muszg by¢ odpowiednio autoryzowane
i przetestowane w srodowisku testowym przed wdrozeniem w srodowisko produkcyjne.

KCST-72 - Strona Trzecia musi mie¢ proces bezpiecznego systemu i cyklu zycia rozwoju
oprogramowania zgodny z najlepszymi praktykami branzowymi.

KCST-73 - Strona Trzecia musi przechowywac wszystkie dzienniki audytu z systemow
informatycznych i aplikacji przechowujacych, przetwarzajacych lub przesylajacych dane
ZMPG S.A. przez jeden (1) rok.

KCST-74 - Zapory sieciowe muszg by¢ zaimplementowane w sieci obwodowej i tylko
wymagane ustugi moga by¢ dozwolone. Podatne uslugi lub niezabezpieczone protokoty
powinny zosta¢ zablokowane.

KCST-75 - Systemy wykrywania wlaman (IDS) lub systemy zapobiegania wlamaniom (IPS)
muszg by¢ wdrozone na obwodzie sieci.

KCST-76 - Sygnatury firewalli, IDS i IPS musza by¢ aktualne.

KCST-77 - Strona Trzecia hostujgca aplikacj¢ Iub strone internetowa dla ZMPG S.A. musi
wdrozy¢ rozwiazanie typu Web Application Firewall w celu sprawdzania catego ruchu
przychodzacego pod katem potencjalnych zagrozen i ztosliwej aktywnosci, np. wstrzykiwania
SQL i Cross Site Scripting.

KCST-78 - Strona Trzecia musi monitorowa¢ Aktywa Technologiczne, Systemy i aplikacje
w celu identyfikacji nieautoryzowanego dostepu lub nieautoryzowanych dziatan.

KCST-79 - Strona Trzecia musi okresowo agregowac i korelowaé¢ dane z wielu systemow
i krytycznych aplikacji , takich jak zapory ogniowe, IDS/IPS i antywirusy, w centralnym
repozytorium w celu monitorowania i analizy zdarzen.

KCST-80 - Nalezy wdrozy¢ wiele s$rodkow bezpieczenstwa fizycznego, aby zapobiec
nicautoryzowanemu dostepowi do obiektow . WejsScia 1 wyjscia muszaby¢ zabezpieczone
za pomocg klucza karty uwierzytelniajgcej, zamkoéw do drzwi i monitorowane przez kamery
wideo (CCTV).

KCST-81 - Aktywno$¢ kont uprzywilejowanych musi by¢ rejestrowana i regularnie
monitorowana.
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82. KCST-82 - Nieautoryzowane urzadzenia (takie jak urzadzenia osobiste i telefony komorkowe)
nie moga by¢ uzywane do przechowywania, przetwarzania lub dostepu do Zasobow.

83. KCST-83 - Comiesigczne skanowanie pod katem luk w zabezpieczeniach musi by¢
przeprowadzane w celu oceny konfiguracji, poprawek i ustug pod katem znanych luk
w zabezpieczeniach.

84. KCST-84 - Fizyczny dostgp do obiektu, w ktorym znajdujg si¢ systemy informatyczne, musi
by¢ ograniczony do upowaznionego personelu i regularnie sprawdzany.

85. KCST-85 - Systemy informatyczne i1 aplikacje musza rejestrowa zdarzenia podlegajace
audytowi, takie jak uruchomienie systemu, zamknigcie systemu, ponowne uruchomienie
nieudane préby logowania, utworzenie ustugi, dodanie konta uzytkownika, usuniecie konta
uzytkownika itp.

86. KCST-86 - Polityka i plan zarzadzania incydentami musza by¢ udokumentowane, utrzymywane
i przekazywane kierownictwu i odpowiednim cztonkom zespotu/dziatu.

87. KCST-87 - Strona Trzecia musi posiada¢ zdolno$¢ reagowania na incydenty, ktéra obejmuje
przygotowanie, wykrywanie i analizg, powstrzymywanie, eliminacje, odzyskiwanie,
dokumentacje i zabezpieczenie dowodow, protokoty komunikacji i wyciagnigte wnioski.

88. KCST-88 - Strona Trzecia musi $ledzi¢, klasyfikowaé i dokumentowaé wszystkie Incydenty
Cyberbezpieczenstwa.

89. KCST-89 - Strona Trzecia musi rozwigzywaé¢ lub mitygowac zidentyfikowane luki
w zabezpieczeniach w systemie, komputerze, sieci lub innym sprzecie komputerowym
w nastepujacych ramach czasowych:

a. Ryzyko krytyczne: natychmiastowy patch do czternastu (14) dni kalendarzowych
od wydania krytycznej poprawki przez dostawce, powiadomienia od ZMPG S.A.
lub wykrycia naruszenia bezpieczenstwa w zalezno$ci od tego, co nastgpi wczesnie;j.

b. Wysokie ryzyko: w ciagu jednego (1) miesiagca od wydania przez dostawce poprawki
lub wykrycia naruszenia bezpieczenstwa, w zaleznosci od tego, co nastapi wczesniej.
c. Srednie i niskie ryzyko: w ciagu trzech (3) miesiecy od wykrycia.

90. KCST-90 - Jesli Strona Trzecia hostuje witryn¢ internetowa lub $wiadczy Ustugi w Chmurze
dla ZMPG S.A, witryna internetowa lub Ustugi w Chmurze musza by¢ zabezpieczone
za pomocg ochrony przed rozproszonymi atakami typu DDOS (Distributed Denial of Service).



